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Défis dans le génie sécurité des Systèmes de Systèmes (V.Chiprianov, L.Gallon, M.Munier, P.Aniorté, V.Lalanne)

Systèmes de Systèmes (SdS)
Présentation

Systèmes distribués, concurrents, à large échelle, composés de
systèmes complexes, ”indépendants” les uns des autres

Ex: surveillance maritime
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Défis dans le génie sécurité des Systèmes de Systèmes (V.Chiprianov, L.Gallon, M.Munier, P.Aniorté, V.Lalanne)

Systèmes de Systèmes (SdS)
Caractéristiques et sécurité des SdS

Indépendance opérationnelle des éléments

Indépendance managériale des éléments

Développement évolutif

Comportements émergents

Distribution géographique
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Défis dans le génie sécurité des Systèmes de Systèmes (V.Chiprianov, L.Gallon, M.Munier, P.Aniorté, V.Lalanne)

Systèmes de Systèmes (SdS)
Classification des défis (approche ”cycle de vie de la sécurité”)

Défis en génie  sécurit é  
des Syst èm es de Syst èm es 

(V.Chiprianov, L.Gallon, M.Munier, P.Aniorté, V.Lalanne) 
LIUPPA - Université Pau & Pays Adour 

juin 2014

Release/Response

Rétro-ingénierie à la volée (runt im e)

Environnem ent  opérat ionnel

Monitoring

Configurat ion

Vérif icat ion
Vérifier si l' im plém entat ion est  conform e à l'analyse des besoins

Vérifier si l' im plém entat ion est  conform e à l'architecture

Vérifier si l'architecture est  conform e à l'analyse des besoins

Im plém ent at ion

Sécurité basée sur le hardware

Hétérogénéité et  m ult iplicité des plate-form es

Métadonnées

Polit iques basées sur le contexte

Com posit ion des polit iques de cont rôle

Gest ion des clés cryptographiques

Chiffrem ent

Non-répudiat ion

Audit

Autorisat ions

Cont raintes de tem ps

Authent ificat ion

Concept ion

Contrats de sécurité

Analyser les interdépendances

Modéliser la sécurité des SdS et  l'analyser (cont inuellem ent  ?)

Intégrer la sécurité dans l'architecture

Com bler le t rou ent re les besoins et  la concept ion

Analyse des 
besoins

Métriques de sécurité

Gest ion des risques

Responsabilités

Modéliser les besoins de sécurité

Ident ifier les besoins de sécurité des SdS
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