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Systemes de Systemes (SdS)

Présentation

@ Systemes distribués, concurrents, a large échelle, composés de
systemes complexes, "indépendants” les uns des autres
@ Ex: surveillance maritime
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Systemes de Systemes (SdS)

Caractéristiques et sécurité des SdS

Indépendance opérationnelle des éléments

o Indépendance managériale des éléments

Développement évolutif

Comportements émergents

o Distribution géographique
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Systemes de Systemes (SdS

Classification des défis (approche " cycle de vie de la sécurité”)

Identifier les besoins de sécurité des SdS
Modéliser les besoins de sécurité

Responsabilités
Gestion des risques

Analyse des
besoins

Métriques de sécurité

Combler le trou entre les besoins et la

Intégrer la sécurité dans I'architecture
Conception ) Modéliser la sécurité des Sds et 'analyser (continuellement ?)

Analyser les interdépendances
Contrats de sécurité

Authentification

/ Défis en génie sécurité \
des Systémes de Systemes

Contraintes de temps
Autorisations

Non-répudiation
Chiffrement

(V-Chiprianov, L.Gallon, M.Munier, P.Aniorté, V.Lalanne)
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Implémentation .
Gestion des clés cryptographiques

Composition des politiques de controle
Politiques basées sur le contexte
Métadonnées

\ juin 2014 /

é et ¢ des plate-f
Sécurité basée sur le hardware

Vérifier si I'architecture est conforme & I'analyse des besoins
Vérification / Vérifier si Fimplémentation est conforme a I'architecture
Vérifier si Iimplémentation est conforme a Fanalyse des besoins

Configuration

Monitorin
Release/Response et
\ Rétro-ingénierie & la volée (runtime)
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