
GR-EX01.1 Exercice n°1.1

Le tableau suivant contient une liste de libellés qui peuvent être :
• des sources de risque,
• des modes opératoires / menaces,
• des vulnérabilités,
• ou des impacts.

Veuillez cocher l'élément correspondant.
Une seule réponse possible pour chaque libellé.

Libellés

Sources de 
risq

ue

M
ode opératoire 

M
enaces

V
ulnérabilités

Im
pacts

Sectionnement de câblage

Observation du comportement et des habitudes

Surexploitation de la bande passante d'un réseau

Activités industrielles susceptibles de provoquer des sinistres majeurs

Personne en fin de contrat ou voulant se venger de son employeur ou de ses collègues

Attaque en déni de service

Incapacité à fournir un service

Déception professionnelle

Foudre

Publication d'un article satirique dans la presse

Utilisable en dehors de l'usage prévu

Élévation de privilèges d'un compte utilisateur

Rongeurs

xDivulgation involontaire

Perte d'image de marque, de notoriété

Sensible à l'humidité

Feu

Détérioration d'un support papier

Virus informatique

Surexploitation des capacités de stockage

Impossibilité d'assurer un service

Emploi d'un personnel à une tâche non maîtrisée

Départ d'une personne

Personnel d'entretien maladroit

Concurrent

Perturbation des conditions de travail

Script-Kiddies

Peu discret

Acquisition de données par écoute passive

Balayage d'adresse réseau ou de port

Maîtrise insuffisante par les développeurs ou les mainteneurs

Perte de chiffre d'affaire

-1/2-



GR-EX01.1 Exercice n°1.1

Libellés

Sources de 
risq

ue

M
ode opératoire 

M
enaces

V
ulnérabilités

Im
pacts

Perte de mémoire de l'entreprise

Torsion de fibre optique

Personnel de maintenance ou d'assistance à distance

Observable

Condamnation d'un dirigeant

Manipulable

Changement d'affection

Facilement transportable

Attaque du milieu sur un canal informatique ou de téléphonie

Dissipation de l'activité d'une personne

Agence gouvernementale ou organisation sous le contrôle d'un État étranger

Installation d'un keylogger sur un matériel

Faible loyauté vis-à-vis de l'organisme

Manipulation inopportune lors de la mise à jour

Contagion par un code malveillant

Dimensionnement inapproprié des capacités de stockage

Attractif

Utilisation du verso d'impressions papier en tant que brouillons

Sensible aux variations de tension électrique

Observation d'un écran

Tempête

Administrateur système ou réseau maladroit ayant tous les droits

Usure d'un matériel par vieillissement

Envoi massif d'informations par courrier électronique (SPAM)

Perte de crédibilité vis-à-vis des clients

Pirate passionné

Espionnage d'un support papier

Influençable

Perte de document lors d'un déménagement

Compétences insuffisantes ou mal employées

Utilisation complexe
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