IVERSITE | COLLEGE STEE &
| SCIENCES ET TECHNOLOGIES

DE PAU ET DES :

PAYS DE ’ADOUR ; POUR L’ENERGIE ET 'ENVIRONNEMENT
I
|

Sécurité des données dans les
environnements connectés : agriculture
connecté comme cas d’application

Congres CNRIUT

Nouha Laamech, Manuel Munier and Congduc Pham
Université de Pau et des Pays de I'Adour, E2S UPPA

LIUPPA

A A A




Sommaire

® cContexte & Problématique

Approche proposée : systeme de gestion du
partage des données loT

rité des données

les environnements ) Web sémantique
ectes

— Systeme de provenance des données

() Agriculture connectée

® Conclusion and discussions

09/06/2022 Nouha Laamech, Manuel Munier and Congduc Pham - UPPA ‘ ‘ ‘






§ it Contexte B

Département
des Landes

: Responsable de données : Capteurs
. Geére ﬁ W
N -
Optimisation des
transports en
commun l Capture
. i Partage
Ville connectée
. <«
Agriculture S5 —
connectée @
— Observations
Efficacité

énergétique

Suivi des patients

%_

Analyse

|
;  Consommateurs de ,
| données




o

f"IwERSITE
| | DE FAU ET DES

4 PYS DE LADOUR

Problématique

L

Département
des Landes

(ii)

.

(Retracer la source de\

la donnée ainsi que
I'historique de son
traitement. y

7

N
Aucun controle sur les
données loT une fois

partagées
\_ J
4 N\
Définir une solution
centrée utilisateur
\_ J

Permettre aux responsables de données d'étre informés lorsque leurs données

sont concernées

~

Gestion de

partage des
h données

4
=

S

( Encourager )
['utilisateur a
partager ses

\ données y

4 . N\

S'assurer que les
données sont
utilisées
\ correctement
4 N\
Replacer le citoyen
au ceeur du
dispositif
\_ J

Permettre aux consommateurs de données de s'assurer qu’ils sont conformes aux
exigences techniques et juridiques d'une activité donnée

Nouha Laamech, Manuel Munier and Congduc Pham - UPPA

oA A A






PV, DE CADOUR Département
des Landes

1=z Approche proposée b - B

Web sémantique pour la gouvernance des données

Consommateurs
de données

Gestionnaire de régles

SWRL
Responsable L :
y 7 . \ V—
de données Preferences |ntegre Régles genere Vv c— Obserg\:atlon
— de sécurité de |————N S —_—  — — _
_ _ d’inférence Licence
I'information
oWl | interroge Licence

Ontologie

Rule engine

SSN & Prov Pellet & Dools

Nouha Laamech, Manuel Munier and Congduc Pham - UPPA A A A 7



N ) R Approche proposée L
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Stocker des informations sur l'origine des données, les transactions effectuées

sur les données et I'historique des traitements depuis sa source initiale jusqu'a
son état actuel.

Tragabilité ascendante : les consommateurs de données peuvent retrouver
I'origine d'une donnée.

Tragabilité descendante : les fournisseurs de données doivent étre informés de
I'endroit ou leurs données sont distribuées.
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Le producteur de données n'a que peu ou pas de contrble sur ses
®  Jonnées IoT une fois qgu'elles sont partagées, et les demandeurs de
données n'ont pas la possibilité de retracer sa source.

Placer les agents au coeur d'une solution distribuée : les producteurs de
®  données fixent les exigences que les consommateurs doivent respecter
pour pouvoir utiliser les données partagées.

@ Gestionnaire de regles basé sur un modele sémantique + raisonnement +
provenance des données.

@ Enrichissement du cas d’étude de I'agriculture connectée... &
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» Data Governance Act : commission européenne

e Biens communs numérigues

* Application de tracabilité pour le suivi et la sécurité
* Solution décentralisée

* Cible = données métiers
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