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ﬁ OR Enjeux

 Travail collaboratif
— Mutualisation des données

e Données distribuées
— Controle de la distribution

* Gestion centralisée / distribuée
— Modes connecté et déconnecté

 Dimension juridique
— Gestion sécurisée des données personnelles
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.E.FLUCI'H Objectifs

* Faire converger les modélisations de contréle de flux et
d’usage
— Gestion sécurisée du cycle de vie des documents (métadonnées pour la

tracabilité, controle d’accés/flux/usage au sein d’'une chaine de
distribution, évaluation de la confiance, déclassification)

e S’appuyer sur les techniques de DRM pour déployer les
exigences exprimées dans ce modele de convergence
— Architecture permettant une distribution sécurisée des documents
(décentralisée, ne dépendant pas de composants propriétaires)
. * Analyser les implications juridiques et |égales des solutions
techniques proposées

— Solutions conformes au droit en vigueur, proposition d’évolution le cas

échéant, ...
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"~ "ELUOR Problématique

* Controle d’acces évolutif et réactif
— Confiance et contrble d‘acces
— Pré-obligation
* Contrble d’usage
— Obligation avec délai, obligation de groupe
— Violation, responsabilité et sanction
* Contréle de flux
— Distribution et déclassification
* Gestion de métadonnées
— Données personnelles
— Mesures de confiance
* Prise en compte de la dimension juridique

* Régime juridique des métadonnées
e Obligations de sécurité
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@ OR Etude de cas

 Réponse a un appel d’offres

* Plusieurs partenaires se mettent d’accord pour répondre
a un AO

e Structuration de la réponse
— Annexe technique structurée en chapitres
— Annexe financiere structurée en pages Excel
— Accord de consortium structurée en articles
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Controle d’acces évolutif
ﬁ OR Métadonnée relative a la confiance

 R1:Permission de rédiger la synthese si la confiance dans I'annexe
technigue dépasse un certain seuil

Permission(Rep_AO, Partenaire, Rediger, Synthese, Confiance_ AT)
Hold(Rep _AO, S, A, O, Confiance AT) :-

use(Rep_AO, Doc, annexe_technique),

has_trust(Doc, Level), Level > trust_threshhold.

— Controle d’accées fondé sur la confiance
— Métadonnées : Indicateur de confiance

— Questions :

* Comment définir et calculer la confiance (en un document, en un pair) ?
* Quelle utilisation pendant le travail collaboratif, et pour quels résultats ?

* Quelle utilisation pour la validation du niveau de confiance global ?
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ﬁ OR Utilisation de la notion de confiance

* 3 approches complémentaires

— Calcul automatisé de valeurs de confiance « objectives », a partir
de I'historique des modifications d’une version validée

— Utilisation de valeurs de confiance « subjectives » pendant le
processus de développement collaboratif du document => gain
d’efficacité (temps, effort)

— Phase de validation : a partir du réseau de confiance,
minimisation du nombre d’évaluateurs pour atteindre un taux de
satisfaction donné (probleme NP difficile, heuristiques étudiées)
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AR, Contrdle d’accés évolutif
* FLUOR Métadonnée relative a la localisation

 R2:Interdiction d’accéder a 'annexe financiere en
fonction de données de géo-localisation

Prohibition(Rep_AO, Partenaire, Acceder, AF, Risk _on_location)

— Modele de sécurité pour des utilisateurs et/ou des données géo-
localisées

* Profil géo-temporel pour OrBAC
e Prédicats spatiaux : touches, crosses, within,...
* Fonctions spatiales : I(a), E(a), dim(a),...
Vg, € O0,Vvg, € O,Within(g,,9,) <
(9,19, =9,)A(1(g,) NE(9,) = D)

— Cadre logique pour dériver automatiquement les mécanismes a
appliquer pour protéger des données géographiques interdites

* Floutage, masquage, suppression, leurre, pixellisation etc.
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, Le point de vue juridique :

~ FLUOR Les métadonnées

* Nécessité de les qualifier
— Cas des métadonnées personnelles

* Bien définir (et limiter) la finalité des traitements de

métadonnées personnelles
— Métadonnées pour gérer la confiance
* Limiter la finalité du traitement a la gestion des modifications
— Métadonnées pour localiser I'ordinateur du salarié
e Limiter la finalité du traitement a la gestion des droits d’acces

e Déclaration du traitement aupres de la CNIL
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, Le point de vue juridique :

RIEBEOR  \istadonnées personnelles et gestion des risques

e Métadonnées — outil de surveillance du travail effectué
— Quantitatif (ex : temps passé sur un dossier)

— Qualitatif (ex : la maniere de travailler, sur le lieu depuis
lequel on travaille)

e S’agissant des métadonnées personnelles
— Droit a I'information du salarié, du CE et du CTP sur
I"'usage
* A des fins de surveillance individuelle par I'employeur

« A des fins d’auto-surveillance ou de surveillance mutuelle dans
le cadre du travail collaboratif

* Qui a acces aux métadonnées ?

— Aux caractéristiques essentielles des métadonnées
— Aleur contenu
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B, Le point de vue juridigue :

AN OR Quelle est la valeur probante des métadonnées ?

* Nécessité de distinguer la matiere civile (preuve
réglementée) et la matiere commerciale (preuve libre)

* Les regles de preuve ne concernent pas les tiers

 Equivalence entre la preuve papier et la preuve
électronique

e Préconstitution de la preuve
* Copie et transfert (ou migration) des métadonnées

— risque d’altération ou de perte de la force probante

* Importance des conventions sur la preuve entre les
parties a la réponse a I'lappel d'Offre
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ﬁ OR Controle d’'acces réactif

Access request

* R3:Permission de
contribuer a la rédaction yes

d’un WP si déclaration itted” permitted?
de participation au WP

* Pré-obligation : Contexte

actif associé a une allow

permission qui active

une obligation si ce selection
contexte n’est pas

satisfait ~ Mise en ceuvre classique des |

I ?
politiques de contrdle d’accés fulfillement

Mise en ceuvre de la pré-

| _______Obligaton : allow deny allow

Permission(Rep_AO, Partenaire, Rediger, WP, Participation WP¥*)

i .' {i
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A,

*> ELUOR Contrdle d'usage

* R4 : Obligation d’élaborer 'annexe financiere
Obligation(Rep-AQ, Partenaire, Rediger, AF,
[accord _partenaire, deadline_AO], (deadline_AO — 1j))
— Formalisation reposant sur les ECA rules
— Composition de contextes
— Preuve de déterminisme et de terminaison

Create duty
End(Ca
(Ca) Abstract

Concrete

Fulfilled

Act

Start(Ca) 'KIV;

Start(Cv)
nactive Start(Ca) iolatm

Violated g Fulfilled
End(Ca)
End(Ca)

Colloque « Systemes embarqués, sécurité et sGreté de fonctionnement » Page 14

Inactive Fulfilled

Fulfilled
Violated

) 4




A,

*> ELUOR Contrdle d'usage

 R5: Obligation de relire chaque WP

— Obligation collective : Obligation(Rep-AO, Partenaire, Relire, WP,
deadline_AO — 7j, diffusion_reponse, Vo7a Fs)

End(Ca) if group_inactive Abstract

Concrete

Fulfilled

Fulfilled

1
Inactive\ Start(Ca)

ol Fulfilled,/ Fulfilled
Violated lolated Violated
End(Ca) if group_inactive
End

If group_inactive
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A,

> "ELUOR Contrdle d'usage

 R6 : Obligation de contribuer a I'’élaboration d’'un WP
proportionnellement a la demande financiere

— Utilisation des métadonnées pour détecter la violation

— Sanction possible : réduction de la demande financiere lorsque
I'obligation est violée

* Modele de responsabilité / Délégation
— Formalisation des différentes dimensions de |la responsabilité
* responsabilité causale, fonctionnelle, liability

— Gestion de la responsabilité en cas de délégation
* Délégation de la responsabilité fonctionnelle
* Délégation de la liability
— Qui est responsable et doit étre sanctionné en cas de violation
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'~ FLUOR

Le point de vue juridique :
Les obligations de securité

Définition et objectif
— Droit commun et obligation de sécurité

Acteur majeur : le responsable de traitement

— Mettre en place les moyens de protéger les données
personnelles

Le code pénal réprime les actions portant atteinte aux
données personnelles

Obligation de notifier en cas de violation

— Absence d'éléments concrets pour la mise en ceuvre
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“* "ELUOR Controle de flux

e R7: Deéclassification sur ordre du coordonnateur
d’une partie d’'un WP car dépendance avec un
autre WP

— Politique de sécurité multi-niveaux avec
déclassification

— Controle de flux dans un systeme d’information actif
* Spécification du systeme avec des ECA rules

— Modele de traces pour les propriétés de sécurité
* Propriétés de confidentialité et d’intégrité

* Propriétés de cohérence : détection des déclassifications
implicites par déduction ou abduction
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 R8: Déclassification automatique de la synthese si le
projet est accepté
— Déclassification sur événement

— Langage d’expression de la politique de déclassification
 Egalement basé sur les ECA rules
declassify_event(content(Synth, Cont),public)

After Do(insert(accept(Proj))
If has_synthesis(Proj,Synth), has_content(Synth,Cont) ;

declassification rule: declassify _event(P.L)
initiates do(declassify(PL)) ;

— Spécification des propriétés de sécurité sous forme d’invariants
— Preuves des propriétés en B
— Implémentation sous Oracle qui se fonde sur les VPD
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Mise en ceuvre : mode connecté

OR
I OpeniD
samlo xml-org Gestion Version
Serveurs d’authentification /
Confignce B —ye— Document Fluor
| Serveur de documents Fluor
OpenOffice.org Policy Controller

Sécurisé Fluor ~ MolOrBAC g
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Mise en ceuvre : mode déconnecté

? Oa.e’HOffice.o'r&

Sécurisé

Flyor Gestion Version
-

Document Fluor

Serveur de documents Fluor
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a OR Retombées

* Projet novateur
— Cadre unique pour I'expression d’exigences de sécurité
— Documents intelligents
— Tracabilité et gestion de |la confiance

e Actions de dissémination
— Organisation de DPM (Data Privacy Management)
— Organisation de SETOP (Spontaneous and Autonomous Security)

e Transfert industriel
— Plugin de Open Office pour sécuriser des documents

— Déploiement en environnement non contrélé via l'approche non
connectée

e Applications potentielles pour le cloud
— Expression de politiques de haut niveau
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A, - -
STl oR Conclusion / Perspectives

e Gestion du mode déconnecté

— Mécanismes de compensation a posteriori
— Fluor2?

* Travail via un navigateur
* Anonymisation = OpenStreetMap (?)

e Dématérialisation des actes notariés

— Une confiance assurée par 'usage de la clé REAL
personnelle a chaque notaire

— Tele@ctable
— Archivage sécurisé par le MICEN
— Echanges cryptés entre les parties
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