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Analyse de risques - ISO 27005

Sujet

Le journaliste (source : Hervé Schauer Consultants, Paris, 15/04/2010)

@ Un journaliste utilise un ordinateur portable pour rédiger ses articles. Il est employé
par le magazine SSID (Sécurité des Systéemes d'Information de Demain) mais il lui
arrive de vendre ses articles a d'autres journaux.

@ Sur son ordinateur sont stockés son courrier électronique, ses contacts et tous ses
articles publiés, non encore parus et en cours de rédaction.

o Pour rédiger des articles pertinents, ce journaliste se doit &tre un véritable globe
trotter. Dans |'urgence, il est amené a rédiger ses articles dans les salles d'attente,
voire de les envoyer en utilisant les hotspots disponibles.

o A I'heure actuelle, la seule protection utilisée est un simple couple identifiant / mot
de passe a I'allumage de |'ordinateur.
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Etape 1 : Etablissement du contexte
Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque
Etape 3 : Traitement du risque

Ftape 1 : Etablissement du contexte

Définition des critéres et échelles

o Critéres d'impact CID

- impact sur un actif ou besoin sur cet actif

Criteres d’impact

Informations pouvant étre Pas de validation nécessaire |Arrét supérieur [Faible ou
publiques Peut ne pas étre intégre a 3 jours inexistant
Accés autorisé a I'ensemble du |Simple validation possible Arrétentre 1 [Significatif 2
jiournal SSID Peut n'étre que partiellement |jour et 3 jours

intégre
Acces autorisé a 'ensemble de |Validation croisée Arrét inférieur a|Fort 3
I'équipe Doit étre intégre 1 jour

Acces autorisé & un membre Triple validation Aucun arrét Majeur
unique de I'équipe Doit étre parfaitement intégre  tolérable
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Etape 1 : Etablissement du contexte
Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque
Etape 3 : Traitement du risque

Ftape 1 : Etablissement du contexte

Echelle de mesure des conséquences

o Critéres d'impact "business"
- conséquences de I'occurrence d'un scénario d'incident sur I'organisme, le métier, le
projet

chelle de mesure des conséquences

Perte financiere faible [Perte juridique faible ou nulle |Détérioration de la |Perte de Perte d’image faible |Faible ou 1
ou nulle relation client productivité |ou nulle inexistant

Perte financiére jugée [Amende Perte de contrat,  |Arrét de Mention négative Significatif 2
modérée d'opération ou de [travail court [ponctuelle dans un

(10% du CA< X < transaction média

30 % du CA)

Arrét de Mention dans les Fort 3

Perte financiére jugée [Retrait temporaire de la carte  [Perte de client
significative de presse, interdiction travail long  [supports de presse a|
temporaire d'exercer I'activité diffusion restreinte
Perte financiére jugée Procés en diffamation, atteinte Perte d’'un groupe Reprise du  Mention dans la Majeur 4
inacceptable a la vie privée, plagia de clients ou d’'un travail presse spécialisée

(> 50 % du CA) gros client impossible
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Etape 1 : Etablissement du contexte
Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque
Etape 3 : Traitement du risque

Ftape 1 : Etablissement du contexte

Critéres d’évaluation des risques

o Utilisés par le RSSI ou le gestionnaire de risques Sl
- exprimés en francais, seuil

i 2 3 4

1 1 2 3 4
2 2 4 6 8
3 3 6 9 12
4 4 8 12 16
5 5 10 15 20
6 6

7 7

8 8

g 9
10
11
12
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Etape 1 : Etablissement du contexte
Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque
Etape 3 : Traitement du risque

Ftape 1 : Etablissement du contexte

Critéres d’acceptation des risques

o Validés par la direction et utilisés par la direction
- exprimés en francais, seuil

Criteres d’acceptation du risque
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Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque

Etape 2 : Appréciation du risque
Cartographie des actifs

0 - Liste des actifs primordiaux

Processus de rédaction
Processus de vente

Articles en cours de rédaction
Articles non publiés et non vendus
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Etape 1 : Etablissement du contexte
Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque

Etape 3 : Traitement du risque

Etape 2 : Appréciation du risque

Cartographie des actifs

1 - Liste des processus métier reliés aux actifs

Processus de rédaction Journaliste
Ordinateur Journaliste
Logiciel de traitement de texte Journaliste
Journaliste Journaliste
Articles en cours de rédaction Journaliste
Processus de vente Journaliste
Ordinateur Journaliste
Connexion Internet Journaliste
Logiciel de messagerie Journaliste
Mails Journaliste
Journaliste Journaliste
Articles non publiés et non vendus Journaliste
Contacts Journaliste
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Analyse de risques - ISO 27005

Etape 1 : Etablissement du contexte

Etape 2 : Appréciation du risque

Etape 3 : Traitement du risque

Etape 2 : Appréciation du risque

Cartographie des actifs

e des actifs

Actifs primordiaux 1|Processus de rédaction Journaliste
2|Processus de vente Journaliste
3|Articles en cours de rédaction Journaliste
4|Articles non publiés et non vendus |Journaliste
5|Articles publiés Acheteur
6[Contacts Journaliste

Actifs en support 7|Ordinateur Journaliste
8|Logiciel de traitement de texte Journaliste
9|Logiciel de messagerie Journaliste

10|Connexion Internet Journaliste
11|Mails Journaliste
12|Fichier d'article Journaliste
13|Journaliste Journaliste
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Etape 1 : Etablissement du contexte
Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque
Etape 3 : Traitement du risque

Etape 2 : Appréciation du risque

Valorisation des actifs

3 - Liste des actifs valorisés

Actifs primordiaux 1|Processus de rédaction Journaliste 4
2|Processus de vente Journaliste 8

3|Articles en cours de rédaction Journaliste 4

4/Articles non publiés et non vendus [Journaliste 4

5|Articles publiés Acheteur 2

6/Contacts Journaliste 2

Actifs en support 7|Ordinateur Journaliste 4
8|Logiciel de traitement de texte Journaliste 2

9|Logiciel de messagerie Journaliste 2

10|Connexion Internet Journaliste 1

11|Mails Journaliste 2

12|Fichier d’article Journaliste 4

13[Journaliste Journaliste 4
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Etape 1: Etablissement du contexte
Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque
Etape 3 : Traitement du risque

Etape 2 : Appréciation du risque

Valorisation des actifs

4 - Liste des actifs sélectionnés

Actifs primordiaux 1|Processus de rédaction Journaliste 4 oui
2|Processus de vente Journaliste 3 oui
3|Articles en cours de rédaction Journaliste 4 oui
4|Articles non publiés et non vendus |Journaliste 4 oui
5|(Articles publiés Acheteur 2 non
6/Contacts Journaliste 2 non

Actifs en support 7|Ordinateur Journaliste 4 oui
8|Logiciel de traitement de texte Journaliste 2 non
9|Logiciel de messagerie Journaliste 2 non

10|Connexion Internet Journaliste 1 non
11|Mails Journaliste 2 non
12|Fichier d’article Journaliste 4 oui
13|Journaliste Journaliste 4 oui
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Etape 1: Etablissement du contexte
Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque
Etape 3 : Traitement du risque

Etape 2 : Appréciation du risque

Menaces sur les actifs

te des menaces

Actifs primordiaux 1|Processus de rédaction Journaliste 4 oui L’identification des
2|Processus de vente Journaliste 3 oui menaces n'est pas
3|Articles en cours de rédaction Journaliste 4 oui effectuée sur les
4|Articles non publiés et non vendus _|Journaliste 4 oui actifs primordiaux
5|Articles publiés Acheteur 2 non
6/Contacts Journaliste 2 non

Actifs en support 7|Ordinateur Journaliste 4 oui Vol

Destruction
Panne électrique
8|Logiciel de traitement de texte Journaliste 2 non n/a
9|Logiciel de messagerie Journaliste 2 non n/a
10|Connexion Internet Journaliste 1 non n/a
11|Mails Journaliste 2 non n/a
12|Fichier d'article Journaliste 4 oui Fraude
Destruction
Copie
13|Journaliste Journaliste 4 oui Enlévement
Maladie
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Etape 1: Etablissement du contexte
Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque
Etape 3 : Traitement du risque

Etape 2 : Appréciation du risque

Vulnérabilités des actifs

ste des vuln:

Actifs primordiaux 1|Processus de rédaction [Journaliste 4 oui L'identification des menaces n’est pas
2|Processus de vente Journaliste 3 oui effectuée sur les actifs primordiaux
3|Articles en cours de rédaction Journaliste 4 oui
4/Articles non publiés et non vendus |Journaliste 4 oui
5|Articles publiés IAcheteur 2 non
6|Contacts [Journaliste 2 non
Actifs en support 7|Ordinateur [Journaliste 4 oui Vol Portabilité
Destruction Fragilité
Panne électrique  [Dépendant de I'électricité
_8|_Loniciel de traitement de texte Journaliste 2 non n/a
9|Logiciel de messagerie Journaliste 2 non n/a
10|Connexion Internet Journaliste 1 non n/a
|_11|Mails Journaliste 2 non n/a
12|Fichier darticle Journaliste 4 oui Fraude /Acces libre
Destruction Manque de sensibilisation
Copie /Accés libre
Fichier en clair
13(Journaliste Journaliste 4 oui Enlévement Non préparation
Maladie Mangque de sensibilisation
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Etape 1 : Etablissement du contexte
Etape 2 : Appréciation du risque
Etape 3 : Traitement du risque

Analyse de risques - ISO 27005

Etape 2 : Appréciation du risque

Conséquences et impacts sur les actifs 1/2

7 - Liste de conséquences relatives aux actifs affectés et aux processus métier affectés et impact vis-a-vis des critéres CID

1|Vol de I'ordinateur du fait de sa portabilité 1|Processus de rédaction 8 Perte financiére jugée modérée
3lArticles en cours de rédaction Perte juridique faible ou nulle
4|Articles non publiés et non vendus 11 Perte de contrat, d'opération ou de transaction
7|Ordinateur Perte de productivité
12|Fichier darticle 11 Perte d'image faible ou nulle
2|Destruction de l'ordinateur du fait de sa fragilité 1]Processus de rédaction Perte financiére jugée modérée
3|Articles en cours de rédaction 4 Perte juridique faible ou nulle
4[Articles non publiés et non vendus 4 7 Détérioration de la relation client
7|Ordinateur Perte de productivité
12|Fichier d'article 4 Perte d'image faible ou nulle
["3[Suite a une panne électrique, l'ordinateur de s'allume plus | _1[Processus de rédaction Perte financiére jugée modérée
3JArticles en cours de rédaction 4 Perte juridique faible ou nulle
4|Articles non publiés et non vendus 4 7 Détérioration de la relation client
7|Ordinateur Perte de productivité
12|Fichier darticle 4 Perte d'image faible ou nulle
4lApreés une connexion frauduleuse, le fichier darticle en 1lProcessus de rédaction 41101 6 Perte financiére jugée in: le.
|cours de rédaction est modifié avec de fausses i i ente 2|1]3 6 Retrait temporaire de la carte de presse, interdiction
let publié sans contréle [temporaire d'exercer I'activité
3|Articles en cours de rédaction 4|33 10 10 [Perte de client
[ 12[Fichier darticle 433 10 [Arrét de travail long
Mention dans les Supports de presse a diffusion
[restreinte, impact sur la réputation & court terme
Tslte mangque de formation de I'utilisateur a l'utilisation du 1Processus de rédaction 133 7 Perte financiere jugée significative
[systéme d'exploitation entraine une mauvaise 3JArticles en cours de rédaction 1/4]4 9 Perte juridique faible ou nulle
[causant la perte de Iarticle 12]Fichier d'article 1|44 9 9 [Perte de client
|Arrét de travail long
Mention dans les supports de presse a diffusion
[restreinte, impact sur la réputation & court terme

Manuel Munier

Sécurité des Systémes d

nformation

M2 TI

SupTech - Juillet 2024



Etape 1: Etablissement du contexte
Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque
Etape 3 : Traitement du risque

Etape 2 : Appréciation du risque

Conséquences et impacts sur les actifs 2/2

7 - Liste de conséquences relatives aux actifs affectés et aux processus métier affectés et impact vis-a-vis des critéres CID

6|Aprés une connexion frauduleuse, le fichier d'article en |Processus de rédaction [Perte financiére jugée in: le
|cours de rédaction est copié et publié par un autre journal Processus de vente [Amende
Articles en cours de rédaction 6 Perte de client
|_12[Fichier d'article [Arrét de travail
Mention dans les supports de presse a diffusion
[restreinte, impact sur la réputation & court terme
7|Lors d'une connexion dans un aéroport, le fichier d'article 2|Processus de vente 4]1[1 6 [Perte financiére jugée inacceptable
len cours de transfert est écouté et retransmis sur un site 12]Fichier d'article 41101 6 |Amende
[gratuit avant sa publication officielle 6 Perte de client
|Arrét de travail I
[Mention dans les supports de presse a diffusion
[restreinte, impact sur la réputation & court terme
["8[Dans une zone a risque, le journaliste est pris en otage par | _1|Processus de rédaction 114 6 [Perte financiére jugée significative
|des révolutionnaires. 2|Processus de vente 114 6 Perte juridique faible ou nulle
13)Journaliste 114 6 6 [Détérioration de la relation client
[Arrét de travail long
[Mention négative lle dans un média
S[bans une gare, le p«mansua mange des moules spes [Processus de rédaction 1]1]3 5
[fraiches ; il attrape ur vaa 13]J liste 113 5
I'hépital 5
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Etablissement du contexte
Appréciation du risque
Traitement du risque

Etape 1:
Etape 2 :

Analyse de risques - ISO 27005 =
Etape 3 :

Etape 2 : Appréciation du risque

Mesures de sécurité existantes et prévues 1/2

8 - Liste des mesures de sécurité existantes et prévues

1[Vol de Tordinateur du fait de sa portabilité 1[Processus de rédaction Perte financiére jugée modérée
3|Articles en cours de rédaction Perte juridique faible ou nulle
4[Articles non publiés et non vendus 11 Perte de contrat, d'opération ou de transaction
7[Ordinateur Perte de productivité
12[Fichier d'article Perte dimage faible ou nulle
2[Destruction de l'ordinateur du fait de sa fragilité 1[Processus de rédaction [Perte financiére jugée modérée
3Articles en cours de rédaction [Perte juridique faible ou nulle
4lArticles non publiés et non vendus 7
7|Ordinateur rodu
12[Fichier d'article [Perte diimage faible ou nulle
3[Suite & une panne électrique, l'ordinateur 1[Processus de rédaction [Perte financiére jugée modérée
3lArticles en cours de rédaction [Perte juridique faible ou nulle
4lArticles non publiés et non vendus 7 némmmm de Ia relation client
7[Ordinateur
12[Fichier d'article IPm dimage faible ou nulle
‘4[Aprés une connexion frauduleuse, le fichier darticle en 1[Processus de rédaction 411 6 [Perte financiére jugée in e
|cours de rédaction est modifié avec de fausses i i vente 213 6 [Retrait temporaire de la carte de presse, interdiction
|et publié sans controle temporaire d'exercer I'activité rotection par
3[Articles en cours de rédaction 4|33 10 10 [Perte de client i
12|Fichier d'article 433 10 [Arrét de travail lon [de passe
[Mention dans les supports de’ presse ldnlnsm
restreinte, impact sur
5lLe manque de Tutiisateur a luti de rédaction 1[3]3 7 Perte financiére jugée significative
traine 3|Articles en cours de rédaction 144 9 Perte juridique faible ou nulle
[causant la perte de Iarticle 12[Fichier d'article 144 9 9 Perte de client
Arét de travail lon
[Mention dans les supports de’ pruse idnﬁusm
[restreinte, impact sur terme.
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Etape 1 : Etablissement du contexte
Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque
Etape 3 : Traitement du risque

Etape 2 : Appréciation du risque

Mesures de sécurité existantes et prévues 2/2

te des mesures de sécurité existantes et prévues

6[Aprés une connexion frauduleuse, le fichier darticle en 1[Processus de rédaction ciére jugée
|cours de rédaction est copié et publié par un autre journal | 2[Processus de vente Amende
3[Articles en cours de rédaction 6 Perte de client pelonipay
12Fichier d'article Arrét de travail long fie passe
Mention dans les suppors de presse a difiusion
lrestreinte, impact sur
7[Lors une connexion dans un aéroport, e fichier darticle | _Z[processus de vente al11 6 Perte financiére jugée in e
lis sur un site | 12Fichier d'article 411 6 Amende
loratuit avant sa publication officielle 6 Perte de dlient

Arrét de travail lon,

[Mention dans les supports de presse a diffusion
Jrestreinte, impact sur la répuunoﬂ 4 court terme
Perte

["8Dans une zone a risque, Ie journaliste est pris en otage par | _1[Processus de rédaction 114 6
[des révolutionnaires 2[Processus de vente 114 6
13[Journalist 114 6 6
[Menti i lle dans un média
gJDans une gare, [ de rédaction 113 5 [Perte financiére ju nificative
'rulohes il atirape une intoxication alimentaire et va & E‘Journaﬂsw 113 5 [Perte juridique faible ou nulle
[Ihopital 5 [Détérioration e la relation client
[ [
[ [Menti ativ elle dans un média
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Etape 1: Etablissement du contexte
Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque
Etape 3 : Traitement du risque

Etape 2 : Appréciation du risque

Scénarios d'incident appréciés 1/2

ste des conséquences esti

1[Vol de Tordinateur du fait de sa portabilié 1[Processus de rédaction Perte financiére jugée modérée
3[Aricles en cours de rédaction
4lArticles non publiés et non vendus 11

12Fichier darticle

2[De i ‘du fait de sa fragilité 1JProcessus de rédaction
3|Articles en cours de rédaction

a[Articles non publiés et non vendus 7
7/ordinateur
12[Fichier darticle

1[Processus de rédaction
3JArticles en cours de rédaction
“4[Articles non publiés et non vendus 7
7lordinateur

12|Fichier darticle

4[Aprés une connexion frauduleuse, Ie fichier d'article en 1lProcessus de rédaction
foours de

rs 2[Processus de vente
|et publié sans controle

3[suite

Protection par

3[Articles en cours de rédaction
12Fichier darticle

10

a[s] ol
oo |
o] el
sls] o|e)

|de passe

w [wfw] o s

T5[Le manque de formation de Tutiisateur & futiisation du T[Processus de rédaction
y: e 3JArticles en cours de rédaction
[causant la perte de Farticle 12[Fichier darticle

[ i
o [ foo!
o [ foo!
o |o~|

w [ofwmfal

lrestreinte, impact sur la réputation
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Etape 1 : Etablissement du contexte
Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque
Etape 3 : Traitement du risque

Etape 2 : Appréciation du risque

Scénarios d'incident appréciés 2/2

iste des conséquences estimées des scénarios d

fAprés une connexion frauduleuse, le fichier d'article en 1[Processus de rédaction aTi1 6 )
ié et publié par i 2[Processus de vente 2 [1]1 4 orotect 2
3lArticles en cours de rédaction a1 6 6 R an Al 3
TofFichier darticle a1 6 Jdo passe 3
3
7[Cors d'une connexion dans un aéroport, Ie fichier d'aricle | _2[Processus de vente ai]1 3 2
unsite [ 12[Fichier darticle a1l 6 2
3
[ 6 3
\ 3
pans une 1[Processus de rédaction 114 6
jes révolutionnaires 2lProcessus de vente 114 6
T3[ournalist T 1 a 3 6
9|D: [Processus de rédaction 1[1[3 5
il attrape une intoxication alimentaire etva a 13lJoumnaliste. 113 5
rhopital 5
|
[
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Etape 1: Etablissement du contexte
Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque
Etape 3 : Traitement du risque

Etape 2 : Appréciation du risque

Vraisemblance des scénarios d'incident 1/2

raisemblance des scénarios

IVl de Toranateur du fat de sa poraniie TProcessus de rédaction Perte financiére jugée modérée
3 Perte jurdique fable ou nulle
11 Perte de contrat, d'opération ou de transaction 2
uctvie
[Destruction de fordateur du fai de sa fragiie
7 2
7 1
“4lAprés une connexion frauduleuse, le fichier darticle en 1|Processus de rédaction 41101 6 4
diié oo o et 2[1]3 6
et publié sans conirdle | lProteciion par 9
3[Aricles en cours de rédaction 33 10 10 3 2
12[Fichier darticle 433 10 lde passe 3
3
T5JLe manque de formation de Tuiisateur a Tutiisation du TfProcessus de rédaction 1133 7 03
3JArticles en cours de rédaction 1144 9 1
[causant la perte de larticle 12[Fichier darticle 1lala 9 9 3 2
3
‘ 3
Aprés une connexion rauduleuse, fe fichier dartcie en T[Processus de rédaction a1 5 7
[cours de rédaction est copié et publié par un autre journal 211 73 s 7
licles en cours de rédaction 41111 6 6 (Ookon p) 3 3
TfFichier daricle a1 6 Jde passe 3
[Menton dans fes supports e presse & ifusion 3
restreinte,
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Analyse de risques - ISO 27005

Etape 2 : Appréciation du risque

Vraisemblance des scénarios d'incident 2/2

Etape 2 : Appréciation du risque

Vraisemblance des s

ncident
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Etape 1 : Etablissement du contexte
Analyse de risques - ISO 27005 Etape 2 : Appréciation du risque
Etape 3 : Traitement du risque

Etape 2 : Appréciation du risque

Niveaux de risque estimés 1/2

Tprocssisdehfacion
e
4lAricles non publiés et non vendus 11 2 22
ey
P T
3[Articles en cours de rédaction
“afAricles non putiis et non vendus 7 2 14
Tans
TenerdanE
Proces oo e
e n e o
Acles oo pubbs 1 non venis 7 1 7
S
P ST
duleuse, i al1]1 6 4
difie I 213 5 B
s s come \ [
SlArices o cours de rédacion N 10 3 2 20
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Plan de traitement du risque

13 - Plan de traitement du risque
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Risques résiduels
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Risques acceptés et justification
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