
Critères d’impact
Confidentialité Intégrité Disponibilité Niveau du besoin

Pas de validation nécessaire 1
Peut ne pas être intègre
Simple validation possible Significatif 2

Validation croisée Fort 3
Doit être intègre
Triple validation Majeur 4
Doit être parfaitement intègre

Informations pouvant être 
publiques

Arrêt supérieur 
à 3 jours

Faible ou 
inexistant

Accès autorisé à l’ensemble du 
journal SSID

Arrêt entre 1 
jour et 3 joursPeut n’être que partiellement 

intègre
Accès autorisé à l’ensemble de 
l’équipe

Arrêt inférieur à 
1 jour

Accès autorisé à un membre 
unique de l’équipe

Aucun arrêt 
tolérable



Échelle de mesure des conséquences
Financier Juridique Commercial Activité Image Niveau d’impact

Perte juridique faible ou nulle 1

Amende Significatif 2

Perte de client Fort 3

Majeur 4

Perte financière faible 
ou nulle

Détérioration de la 
relation client

Perte de 
productivité

Perte d’image faible 
ou nulle

Faible ou 
inexistant

Perte financière jugée 
modérée

Perte de contrat, 
d’opération ou de 
transaction

Arrêt de 
travail court

Mention négative 
ponctuelle dans un 
média(10 % du CA < X < 

30 % du CA)
Perte financière jugée 
significative

Retrait temporaire de la carte 
de presse, interdiction 
temporaire d’exercer l’activité

Arrêt de 
travail long

Mention dans les 
supports de presse à 
diffusion restreinte(> 30 % du CA)

Perte financière jugée 
inacceptable

Procès en diffamation, atteinte 
à la vie privée, plagia

Perte d’un groupe 
de clients ou d’un 
gros client

Reprise du 
travail 
impossible

Mention dans la 
presse spécialisée

(> 50 % du CA)



Critères d'évaluation des risques
Vraisemblance d’un scénario d’incident

Faible Moyenne Élevée Très élevée
(Peu probable) (Possible) (Probable) (Fréquente)

1 2 3 4
1 1 2 3 4
2 2 4 6 8
3 3 6 9 12
4 4 8 12 16
5 5 10 15 20
6 6 12 18 24
7 7 14 21 28
8 8 16 24 32
9 9 18 27 36

10 10 20 30 40
11 11 22 33 44
12 12 24 36 48
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Critères d’acceptation du risque
Niveau de risque Acceptation du risque

Risque faible 1 – 8 oui

Risque moyen 9 – 23 non

Risque modéré 24 – 48 non



0 – Liste des actifs primordiaux
Actifs primordiaux



1 – Liste des processus métier reliés aux actifs
Actif Propriétaire

Processus métier
Actifs…

Processus métier
Actifs…



2 – Liste des actifs
Actif Propriétaire

Actifs primordiaux 1
2
3
4
5
6

Actifs en support 7
8
9

10
11
12
13



Échelle de valorisation des actifs
Valeur Signification

1 Faible

2 Moyen

3 Élevé

4 Très élevé

Actif facilement remplaçable
Coût d’achat faible
Coût de maintenance faible
Ne nécessite pas de compétences particulières
Actif remplaçable dans la journée
Coût d’achat moyen
Coût de maintenance moyen
Nécessite des connaissances de base
Actif remplaçable dans la semaine
Coût d’achat élevé
Coût de maintenance élevé
Nécessite des connaissances techniques particulières
Actif remplaçable dans le mois
Coût d’achat très élevé
Coût de maintenance très élevé
Nécessite des connaissances spécifiques



3 – Liste des actifs valorisés
Actif Propriétaire Valeur

Actifs primordiaux 1
2
3
4
5
6

Actifs en support 7
8
9

10
11
12
13



4 – Liste des actifs sélectionnés
Actif Propriétaire Valeur Sélectionné

Actifs primordiaux 1 oui
2 oui
3 oui
4 oui
5 non
6 oui

Actifs en support 7 oui
8 non
9 oui

10 oui
11 non
12 oui
13 oui



5 – Liste des menaces
Actif Propriétaire Valeur Sélectionné Menaces

Actifs primordiaux 1 oui
2 oui
3 oui
4 oui
5 non
6 oui

Actifs en support 7 oui Liste des menaces
8 non n/a
9 oui Liste des menaces

10 oui Liste des menaces
11 non n/a
12 oui Liste des menaces
13 oui Liste des menaces

L’identification des 
menaces n’est pas 
effectuée sur les 
actifs primordiaux



6 – Liste des vulnérabilités
Actif Propriétaire Valeur Sélectionné Menaces Vulnérabilités

Actifs primordiaux 1 oui
2 oui
3 oui
4 oui
5 non
6 oui

Actifs en support 7 oui Liste des menaces Vulnérabilités associées
8 non n/a
9 oui Liste des menaces Vulnérabilités associées

10 oui Liste des menaces Vulnérabilités associées
11 non n/a
12 oui Liste des menaces Vulnérabilités associées
13 oui Liste des menaces Vulnérabilités associées

L’identification des menaces n’est pas 
effectuée sur les actifs primordiaux



7 – Liste de conséquences relatives aux actifs affectés et aux processus métier affectés et impact vis-à-vis des critères CID

Scénario d’incident Actifs impactés C I D SOM(C,I,D) Conséquences

1 Description du scénario en français 1 Actif 1 4 2 2 8

11
Conséquence exprimée en français

3 Actif 3 4 4 3 11 Conséquence exprimée en français
4 Actif 4 1 2 3 6 Conséquence exprimée en français
7 Actif 7 2 2 1 5 Conséquence exprimée en français

12 Actif 12 4 4 3 11 Conséquence exprimée en français

2 Description du scénario en français x Actif x 1 2 2 5
7y Actif y 1 4 2 7

z Actif z 1 4 2 7

MAX
(SOM(C,I,D))



8 – Liste des mesures de sécurité existantes et prévues
Scénario d’incident Actifs impactés C I D SOM(C,I,D) Conséquences

1 Description du scénario en français 1 Actif 1 4 2 2 8

11
Conséquence exprimée en français

3 Actif 3 4 4 3 11 Conséquence exprimée en français
4 Actif 4 1 2 3 6 Conséquence exprimée en français
7 Actif 7 2 2 1 5 Conséquence exprimée en français

12 Actif 12 4 4 3 11 Conséquence exprimée en français

2 Description du scénario en français x Actif x 1 2 2 5
7y Actif y 1 4 2 7

z Actif z 1 4 2 7

MAX
(SOM(C,I,D))

Mesures de 
sécurité

Liste des 
mesures 
existantes



9 – Liste des conséquences estimées des scénarios d’incident

Scénario d’incident Actifs impactés C I D SOM(C,I,D) Conséquences

1 Description du scénario en français 1 Actif 1 4 2 2 8

11
Conséquence exprimée en français 3

3 Actif 3 4 4 3 11 Conséquence exprimée en français 1
4 Actif 4 1 2 3 6 Conséquence exprimée en français 1
7 Actif 7 2 2 1 5 Conséquence exprimée en français 2

12 Actif 12 4 4 3 11 Conséquence exprimée en français 2

2 Description du scénario en français x Actif x 1 2 2 5
7y Actif y 1 4 2 7

z Actif z 1 4 2 7

MAX
(SOM(C,I,D))

Mesures de 
sécurité

Valeur des 
conséquences



10 – Vraisemblance des scénarios d’incident

Scénario d’incident Actifs impactés C I D SOM(C,I,D) Conséquences Vraisemblance

1 Description du scénario en français 1 Actif 1 4 2 2 8

11
Conséquence exprimée en français 3

3
3 Actif 3 4 4 3 11 Conséquence exprimée en français 1
4 Actif 4 1 2 3 6 Conséquence exprimée en français 1
7 Actif 7 2 2 1 5 Conséquence exprimée en français 2

12 Actif 12 4 4 3 11 Conséquence exprimée en français 2

2 Description du scénario en français x Actif x 1 2 2 5
7y Actif y 1 4 2 7

z Actif z 1 4 2 7

MAX
(SOM(C,I,D))

Mesures de 
sécurité

Valeur des 
conséquences



11 – Liste des scénarios d’incident avec la valeur de niveau de risque

Scénario d’incident Actifs impactés C I D SOM(C,I,D) Conséquences Vraisemblance

1 Description du scénario en français 1 Actif 1 4 2 2 8

11
Conséquence exprimée en français 3

3 33
3 Actif 3 4 4 3 11 Conséquence exprimée en français 1
4 Actif 4 1 2 3 6 Conséquence exprimée en français 1
7 Actif 7 2 2 1 5 Conséquence exprimée en français 2

12 Actif 12 4 4 3 11 Conséquence exprimée en français 2

2 Description du scénario en français x Actif x 1 2 2 5
7y Actif y 1 4 2 7

z Actif z 1 4 2 7

MAX
(SOM(C,I,D))

Mesures de 
sécurité

Valeur des 
conséquences

Niveau de risque
MAX(SOM(CID)) * Vrais



12 – Liste des risques priorisés en relation avec les scénarios d’incident

Scénario d’incident Actifs impactés C I D SOM(C,I,D) Conséquences Vraisemblance

1 Description du scénario en français 1 Actif 1 4 2 2 8

11
Conséquence exprimée en français 3

3 33
3 Actif 3 4 4 3 11 Conséquence exprimée en français 1
4 Actif 4 1 2 3 6 Conséquence exprimée en français 1
7 Actif 7 2 2 1 5 Conséquence exprimée en français 2

12 Actif 12 4 4 3 11 Conséquence exprimée en français 2

2 Description du scénario en français x Actif x 1 2 2 5
7y Actif y 1 4 2 7

z Actif z 1 4 2 7

MAX
(SOM(C,I,D))

Mesures de 
sécurité

Valeur des 
conséquences

Niveau de risque
MAX(SOM(CID)) * Vrais

Si niveau < seuil, le 
scénario n’est pas 

retenu



13 – Plan de traitement du risque

Scénario d’incident Niveau de risque Traitement Mesures de sécurité (cf. ISO 27002) Priorité Coût

1 Description du scénario en français 33 Réduction Liste des mesures de sécurité à mettre en place 1 Moyen

2 Description du scénario en français 7 Maintien

Personnes 
responsables

Qui ?



14 – Plan de traitement du risque avec le niveau des risques résiduels

Scénario d’incident Niveau de risque Traitement Mesures de sécurité (cf. ISO 27002) Priorité Coût

1 Description du scénario en français 33 Réduction Liste des mesures de sécurité à mettre en place 1 Moyen 6 1 6
2 Description du scénario en français 7 Maintien

Personnes 
responsables

SOM(C,I,D)
ré-estimée

Vraisemblance 
ré-estimée

Risque 
résiduel

Qui ?



15 – Liste des risques acceptés avec justification

Scénario d’incident Niveau de risque Traitement Mesures de sécurité (cf. ISO 27002) Priorité Coût Date Signature

1 Description du scénario en français 33 Réduction Liste des mesures de sécurité à mettre en place 1 Moyen 6 1 6 oui
2 Description du scénario en français 7 Maintien

Personnes 
responsables

SOM(C,I,D)
ré-estimée

Vraisemblance 
ré-estimée

Risque 
résiduel

Acceptation 
des risques

Qui ?
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