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Question n°1 (4 points)
Pour la liste des libellés ci-dessous :
* Veuillez dire s'il s'agit d'une menace ou d'une vulnérabilité
* Veuillez donner des vulnérabilités associées s'il s'agit d'une menace.

* Veuillez donner des menaces associées s'il s'agit d'une vulnérabilité.

Vulnérabilité ou Menace ? v Catégorie Indiquez une liste de vulnérabilités
ou de bien exploitables par la menace ou des menaces
M support capables d'exploiter la vulnérabilité
concerné
Données non effacées des serveurs \\ SN\ X N\
du prestataire et rendues accessibles \) ‘S \/ g “{S »M\\\'\\\\U\ ! }\%\]\\\m
J NN N . 4
4L AR IIR KL NN

Espionnage _ ‘ Q) \ \\\g\\{j\& t\\i 1\&@1&\%@8&1“{;‘“
AR SR oy

Transfert du mot de passe en clair \\ e ;\“ : R& QR
eI AT NIV SNMGNEWA RUN O

NYRYMENN
t&m{ \v qr\‘rmm VN

\\ Q’\

Politique de mot de passe faible \) S\! Qi \\\Q\&\)N %/ AN “‘QN\ N ‘ué}\\\\m\ﬂ&
= \\B\m\ %@ da_ NS

Faible loyauté \w vv&\ Xm\qg\\\yj\\&h Qy\\\t\m & AN
NLANRNY NN
P N R RN

=

Action d'un aimant sur un disque dur \X\J\ o \N\h NN )I\s&
il T SN | . ’ YWBIL
Y YSIKY R 4’\“5?‘

Datacenter mal protégé contre les
catastrophes naturelles

e DOVRL - R HUS I
“N\\QSS\L S N XU R T

= | =

Sujet a la dissipation : VIR UG N AL XS




Question n°2 (2 points)

Veuillez rappeler quelles sont les sept composantes d’un risque et retrouvez ces sept composantes

dans le risque rédigé suivant :

Risque

Les administrateurs du site de vente en ligne de 1'entreprise commettent une erreur de configuration
due a un manque de formation. Ceci entraine une indisponibilité du site qui est aggravée par un
manque d'organisation dans le processus de sauvegarde / restauration. L'impact est une perte
financiére de 10 000 € a chaque heure d'indisponibilité.

Vous pouvez présenter les résultats sous la forme d'un tableau de ce type :
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Question n°3 - 8 points

Dans cette question, les libellés des objets manipulés ne sont pas utiles a la réalisation de l'exercice.
Votre travail consiste ici, a 'aide des tableaux fournis, & identifier et estimer les risques.

Voici quatre scénarios de menace identifiés avec leur vraisemblance :
En utilisant les tableaux précédents, veuillez identifier et estimer les risques.
* Siles vulnérabilités V1 et V3 sont présentes, alors la source de risque SR1 pourra utiliser

MO (vraisemblance 1)
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*  Siles vulnérabilités V2 et V5 sont présentes, alors la source de risque SR2 pourra utiliser
M20 (vraisemblance 3)
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*  Siles vulnérabilités V4 ou V5 sont présentes, alors la source de risque SR3 pourra utiliser la
menace M14 (vraisemblance 2)
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*  Siles vulnérabilités (V1 et V6) ou (V2 et V5) sont présentes, alors la source de risque SR4
pourra utiliser la menace M13 (vraisemblance 2)
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Question n°4 (3 points)
Nous passons a la phase de traitement du risque.

Les 4 risques identifiés et estimés a la question 3 sont présentés au maitre d’ouvrage par le maitre
d’ceuvre de 1’étude de sécurité. Notre maitre d’ouvrage doit décider de la fagon dont va étre engagé
le traitement de ce risque.

Comment s’appelle cette décision ?

Ce type de décision peut appartenir a quatre grandes catégories. Veuillez lister ces catégories et
expliquer en quoi consiste chacune d’entre-elles.

Question n°5 (3 points)

Pour les 4 risques, on décide de mettre en place 10 mesures de sécurité. Le tableau suivant donne la
couverture des risques par les mesures. Chaque case du tableau représente une estimation de
l'abaissement du risque si la mesure est mise en place. Les risques de valeur inférieur ou égal a 2
sont considérés comme acceptables.

Calculez le risque résiduel.

Risque | Risque | M1 M2 M3 M4 M5 M6 M7 M8 M9 | MI10
initial | résiduel
R1 0,5 0.5 0.5
R2 1 0.5 0.5 0.5 0,5
R3 1 0.5 0.5 1 1 1
R4 0.5 0.5 0.5

L'acceptation des risques est-elle possible en I'état ? Sinon que peut-on faire ? Avec qui validez-
vous cette décision ?
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